疑似漏洞上报模板
请尽可能完整地填写信息。标记为必填的字段用于报告分流和评估。您可以匿名报告；如果未提供联系方式，我们可能无法请求补充信息、提供状态更新或进行致谢。

1. 报告人信息
	字段
	填写内容

	姓名或昵称（选填）
	【填写】

	组织（选填）
	【填写】

	联系方式（非匿名报告必填）
	【电子邮件、安全邮箱或其他方式】

	[bookmark: _GoBack]首选语言
	【语言】

	安全通信需求
	☐ HTTPS 门户 ☐ OpenPGP ☐ S/MIME ☐ 其他：【说明】

	公钥或安全联系方式
	【填写】



2. 受影响产品或组件
	字段
	填写内容

	产品或服务名称（必填）
	【填写】

	型号、平台或组件
	【填写】

	硬件版本
	【填写】

	软件、固件或应用版本（必填）
	【填写】

	序列号范围、地区或部署类型
	【填写】

	产品生命周期或支持状态（如已知）
	【填写】

	测试环境和配置
	【填写】



3. 漏洞概要
	字段
	填写内容

	报告标题（必填）
	【简明标题】

	漏洞类型
	【身份验证绕过、注入、内存破坏等】

	CWE 或 CVE（如已知）
	【填写】

	简要描述（必填）
	【什么功能失效、发生位置及结果】

	首次发现日期
	【YYYY-MM-DD】



4. 技术细节与复现
请说明技术原因，并提供能够稳定复现问题的最少步骤。
1. 前置条件和测试设置：【填写】
2. 逐步复现方法：【填写】
3. 预期结果：【填写】
4. 实际结果：【填写】
5. 复现成功率及已测试的变体：【填写】
6. 概念验证、日志、抓包、截图或视频：【附件名称或安全链接】
请勿提交与验证无关的个人数据、客户数据、凭据、令牌、私钥或生产数据。
5. 攻击场景
攻击场景不同于复现步骤。请说明现实攻击者如何利用该问题。
	字段
	填写内容

	攻击者访问条件
	☐ 远程网络 ☐ 相邻网络 ☐ 本地 ☐ 物理

	所需权限
	☐ 无 ☐ 低 ☐ 高

	是否需要用户交互
	☐ 否 ☐ 是：【说明】

	触发条件或限制
	【填写】

	攻击过程
	【填写】

	可能的目标和暴露范围
	【填写】



6. 影响评估
	影响领域
	报告人评估

	机密性
	【无 / 低 / 高及说明】

	完整性
	【无 / 低 / 高及说明】

	可用性
	【无 / 低 / 高及说明】

	安全
	【无 / 低 / 高及说明】

	隐私
	【无 / 低 / 高及说明】

	供应链或更广泛的生态影响
	【填写】

	建议严重度或 CVSS 向量（如有）
	【填写】



7. 利用与披露状态
	字段
	填写内容

	漏洞是否已经公开？
	☐ 否 ☐ 是：【URL 和日期】

	概念验证是否已经公开？
	☐ 否 ☐ 是：【URL 和日期】

	是否已知或怀疑存在主动利用？
	☐ 否 ☐ 是 ☐ 未知 - 详情：【填写】

	是否已联系其他厂商、供应商、CERT 或协调机构？
	☐ 否 ☐ 是：【对象、案件编号和日期】

	修复后是否计划讨论或公开该问题？
	☐ 否 ☐ 是：【会议、文章或其他计划】

	希望协调的公开日期
	【YYYY-MM-DD 或与厂商协商】



请在商定的公开日期前保护非公开漏洞信息。如果风险发生变化、发现主动利用或公开可能性显著增加，请及时联系【security@example.com】，以便重新评估披露计划。
8. 修复或缓解建议
建议的根因修复方法：【填写】
建议的临时缓解或变通方案：【填写】
相关行业实践、防护规则或参考资料：【填写】
9. 致谢选择
	选项
	填写内容

	如发布安全公告，是否允许公开致谢？
	☐ 是 ☐ 否

	希望显示的姓名、昵称或组织
	【填写】

	个人主页或参考链接（如政策允许）
	【填写】



10. 附件与其他信息
附件清单及哈希值：【填写】
保密或处理限制：【填写】
其他与验证、修复或协调有关的信息：【填写】
11. 善意研究确认
提交报告即表示报告人尽其所知确认：
☐ 报告内容准确，信息来自善意安全研究。
☐ 测试仅限于报告人拥有或已获授权测试的系统、设备、账户和数据。
☐ 已避免不必要地访问、保存或公开非公开数据。
☐ 报告人将按照已发布政策协调披露，但适用法律或用户风险发生紧急变化的情形除外。


提交日期：【YYYY-MM-DD】
报告人姓名或昵称（如提供）：【填写】
厂商案件编号（由 PSIRT 填写）：【CASE-ID】
模板维护依据（内审母版保留）
[1] prEN 40000-1-3:2026(en), 2026-08-03, PRE-2, PRE-3, PRE-4, RCP-1 and RLS-2.
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